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GLOSARIO

B

BCP: Business Continuity Plan (PCN: Plan de Continuidad de Negécios).
BL: Business Line. (Linea de Negocios)

C

CIO: Chief Information Officer

CISO: Chief Information Security Officer.

G

Global ISSP: Politica Global de Seguridad de Sistemas de Informacion (Global ISSP). Este
documento.

ISMS: Information Security management System (Sistema de Gestion de Seguridad de la
Informacion.

ISS Policies: Politicas ISS. Incluye la ISSP Global y Politicas Operacionales.
L

Local Security Correspondents (Recursos Locales de Seguridad): Se refiere a los
recursos profesionales y equipos locales de Seguridad

@]
OG: Grupo Operativo.
P

Personal del Proveedor: Se refiere al personal contratado por el Proveedor que actta en la
prestacion de servicios para Bureau Veritas.

Politicas ISS: Politicas de Seguridad de la Informacién que incluyen la Politica Global de
Sistemas de Informacion y Politicas Operativas.

Proveedor: Ofertante seleccionado por Bureau Veritas para la ejecucion de servicios en el
ambito de un contrato.

S

SGSI: Sistema de Gestion de Seguridad de la Informacion (Information Security
Management System).

Servicios: Todos los servicios entregados por un proveedor para Bureau Veritas, que no se
limitan a la asistencia técnica, servicios de mantenimiento y servicios Cloud del tipo Saas,
laaS o PaaS que pueden ser suministrados en las instalaciones del cliente o de forma
virtual.

SO: Security Officer.
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1. INTRODUCCION

La Politica Global de la Seguridad de Sistemas de Informacion (PGSSI) define el marco de
referencia de la Seguridad de la Informacion de Bureau Veritas mediante el destaque de
objetivos y temas criticos de la Seguridad.

El objetivo de la PGSSI es el de asegurar la proteccion de la informacion mediante la aplicacion
de cuatro criterios de clasificacion:

= Disponibilidad,;

* Integridad;

= Confidencialidad,;

» Trazabilidad.

1.1. EL TEMA VITAL DE LA SEGURIDAD DE LA INFORMACION

La Informacién escrita y oral, procesada de forma manual o automatica, es un recurso
estratégico que viabiliza el desempefio, la sustentabilidad y la capacidad de realizacion de las
actividades y negdcios de Bureau Veritas.

Para hacer frente a las amenazas maliciosas y no intencionales que puedan afectar la
Seguridad de la Informacién, Bureau Veritas debe proteger de forma eficiente sus sistemas
de informacion mediante la implantacién de medidas adecuadas de Seguridad, acorde con los
desafios que se puedan hacer presentes.

Estas medidas de Seguridad deben asegurar el cumplimiento de compromisos contractuales,
el cumplimiento de disposiciones legales y regulatorias y la calidad y continuidad de los
servicios entregados a los clientes por Bureau Veritas. El resultado practico de la aplicacion
de estas medidas es el fortalecimiento de la imagen publica de Bureau Veritas.

1.2. OBJETIVOS EN COMUN PARA UNA PROTECCION EFICAZ

El marco de referencia de la Politica Global de la Seguridad de Sistemas de Informacién esta
definido por la Politica Global de Sistemas de Informacién (Global ISSP) y sustentado
mediante politicas operativas que establecen reglas y responsabilidades de la Gestion de
Seguridad de informacion en lo que atafie a asuntos y temas especificos vinculados a la
Seguridad.

Los principios de la gobernanza y las reglas comunes formalizadas en las Politicas de
Seguridad de Sistemas de Informacion (ISS Policies) deben asegurar una proteccion eficaz
de la informacion y la coherencia del Sistema de Gestion de Seguridad de la Informacién de
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Bureau Veritas. Esos principios y reglas deben fundamentar y servir para perfeccionar las
medidas de Seguridad y mejores practicas implantadas en las diferentes entidades y
subsidiarias de la organizacion.

1.2.1. PERIMETRO ORGANIZACIONAL

Las Politicas Globales de Seguridad de Sistemas de Informacion deben ser aplicadas a
todas las entidades y filiales del grupo BV a nivel mundial.

Las politicas ISS también deben impactar a los proveedores. Estas politicas deben definir
principios fundamentales de la Seguridad aplicables a todos los servicios contratados por
Bureau Veritas.

Es factible que algunas subsidiarias puedan aplicar Politicas propias de Seguridad
considerada la especificidad de las actividades realizadas, el pais donde estan ubicadas (i.e.
restricciones legales locales) o de requisitos contractuales especificos de clientes o
proveedores.

1.2.2. PERIMETRO FUNCIONAL

Todos los recursos que soportan la informacion de Bureau Veritas son parte del Sistema de
Gestion de Seguridad de la Informacion asi como todos los medios utilizados para crear,
adquirir, procesar, almacenar, distribuir o desechar esa informacion que se logra mediante el

uso de:

. Equipos de usuario (p. ej. computadores desktop y laptop, smartphones, tablets);

. Recursos operativos (p. ej. servidores, impresoras, dispositivos de telecomunicacion);
. Software (p. €]. sistemas operacionales, aplicativos de software, bases de datos);

. Suportes fisicos (papel);

. Recursos humanos y organizacionales.

1.2.3. PERIMETRO TECNICO

Las Politicas de Seguridad de Sistemas de Informacion son aplicables a todas las entidades
y subsidiarias de Bureau Veritas. El principal objetivo es el de asegurar la aplicabilidad
mediante la focalizacion de requisitos técnicos y organizacionales que son independientes de
tecnologias.

%
<r£a> GLOBAL INFORMATION SYSTEM SECURITY POLICY | Bureau Veritas

PUBLIC INTERNAL RESTRICTED SECRET

X




2. DOCUMENTACION

2.1. ESTRUCTURA DOCUMENTAL DE LA SEGURIDAD DE LA
INFORMACION

La documentacion de Seguridad de la informacion de Bureau Veritas esta formalizada en un
repositorio documental organizado en tres (3) niveles o capas:

= Politica Global de Sistemas de Informacién (Global ISSP): documento de
referencia que plantea desafios, principios de gobernanza y principios fundamentales
de la Seguridad de Informacion para todo el grupo Bureau Veritas de acuerdo a la
norma ISO/IEC 27001;

= Politicas Operativas: definen reglas de Seguridad de Informacién conforme temas o
asuntos que se aplican a Bureau Veritas. Excepciones temporales pueden ser
autorizadas cuando el cumplimiento no pueda ser asegurado. Esas excepciones son
validadas por el CISO Global de Bureau Veritas;

= Guias, normas y procedimientos: documentos operativos que soportan actividades
en el marco de los requisitos establecidos en las reglas de las Politicas Operativas.
Estos documentos pueden ser definidos a nivel de grupo o localmente.

B Giobal

Local

Excepciones
ISSP Global
Global
Nivel 1
Politicas Operativas 0OG SO
Nivel 2
Guias Procedimientos Actores
. ll 1 I Operativos
; Normas
Nivel 3 | N
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2.2. IMPLANTACION DE LA POLITICA DE SEGURIDAD

2.2.1. CICLO DE VIDA

Para asegurar la eficiencia y sustentabilidad a través del tiempo de las Politicas de
Seguridad de Sistemas de Informacion (ISS Policies) y de la adecuacidn con los requisitos
de Seguridad de Bureau Veritas, esas politicas deben ser objeto de la mejora continua.

El proceso de mejora continua debe ser ciclico, basado en los principios del PDCA (Plan-
Do-Check-Act principle):

782
BUREAU
VERITAS

Definicion y planificacion (Plan): EI CISO Global establece un plan de accién que
contempla las politicas (ISS Policies) que deben ser revistas y actualizadas, las mejoras
requeridas y la fase de comunicacion;

Implantacién (Do): El plan de accion establecido en la fase previa es implantado.
Mejoras son aplicadas a las politicas (ISS Policies) correspondientes.

Control y monitoreo (Check): Las politicas revisadas son comunicadas a las personas
relevantes para retroalimentacion y validacién. También, esta fase permite identificar
impactos en las operaciones. Cuando necesario, ajustes pueden ser planificados para
cumplir con las politicas (ISS Policies) actualizadas. ElI CISO Global es el responsable
de validar las actualizaciones aplicadas.

Mantenimiento y mejora (Act): Nuevas versiones de las politicas (ISS Policies) son
comunicadas con una definicién del plazo de aplicacion. La comunicacion a todas las
personas relevantes es asegurada (i.e. OG Security Officers, recursos locales de
Seguridad).

Definicion &
Planificacion

~

Implantacion

Mejora
Continua de la
Seguridad

Mantenimiento
& Mejora

7

Control &

Monitoreo
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Figura 2 — Ciclo de vida de la Mejora Continua

La Politica Global de Sistemas de Informacion (Global ISSP) y las politicas operativas deben
ser revisadas anualmente. La solicitud de actualizaciones, derivadas de necesidades
internas o de factores externos, es administrada y validada por el CISO Global. Las politicas
actualizadas son presentadas para validacion al Comité Ejecutivo de Bureau Veritas.

El ciclo de vida de las politicas (ISS Policies) debe ser parte del Sistema de Gestion de
Seguridad de la Informacion (SGSI) para asegurar una implantacion eficaz. Los
componentes del SGSI deben ser formalizados y documentados para asegurar la
trazabilidad durante la operacion.

2.2.2. APLICABILIDAD

Las politicas (ISS Policies) deben ser implantadas y aplicadas de forma sistemética. El no
cumplimiento de las politicas (ISS Policies) debe ser objeto de planes de accién correctiva
con plazos definidos para la realizacion o derogacion.
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3. GOBERNANZA DEL SISTEMA DE
INFORMACION

3.1. VISION GENERAL DE LA GOBERNANZA

El principal objetivo de la gobernanza de la Seguridad del Sistema de Informacion es la
definicidn de la estructura del flujo de Seguridad de la Informacion de Bureau Veritas y los
roles y responsabilidades de todos actores relevantes que hacen parte de esa estructura
(CISO Global, OG Security Officers, recursos profesionales y equipos de Seguridad de la
Informacion, etc.)

A través de esta gobernanza, la meta es canalizar la actividad del flujo de la Seguridad del
Sistema de Informacidén mediante la definicion de procesos relevantes, vitalizando el flujo y
proveyendo el material necesario (Politicas ISS, capacitacion y soporte a la
concientizacién, guias).

La gobernanza también incluye cualquier rol relevante para la animacion de la Seguridad
del Sistema de Informacion dentro de las actividades de negocios, funciones de control,
gestion de proyectos y Direccion.

Global CISO

Figure 3 - Organizacion de la gobernanza de ISS de Bureau Veritas

@
1538 GLOBAL INFORMATION SYSTEM SECURITY POLICY | Bureau Veritas

PUBLIC INTERNAL RESTRICTED SECRET

X




3.2. EL CISO GLOBAL DE BUREAU VERITAS

3.2.1. PRESENTACION DEL CISO GLOBAL

El CISO Global de Bureau Veritas es el responsable de asegurar y garantizar la Seguridad
y Continuidad del Sistema de Informacién del grupo Bureau Veritas, sus entidades y
filiales. En esa condicion el CISO Global es el responsable del Sistema de Gestion de
Seguridad de la Informacion de Bureau Veritas.

El CISO Global desarrolla sus actividades dentro de Bureau Veritas y actlia en conjunto
con Proveedores, Clientes y terceros (i.e. organizaciones gubernamentales, organismos de
certificacion).

3.2.2. RESPONSABILIDADES DEL CISO GLOBAL

El CISO GLOBAL es el responsable de la Gestion y del mantenimiento del flujo operativo
de la Seguridad de la Informacion. Las responsabilidades del cargo incluyen:

*= Formalizacién, coordinacion y mantenimiento en condiciones operativas la organizacion
del flujo de Seguridad de sistemas de informacion de Bureau Veritas;

= Definicion de campafas de capacitacion y de concientizacion;

= Aprobacion del nombramiento de OG Security Officers;

= Elaborar tableros de Gestion de Seguridad global, centralizar los indicadores
elaborados por los OG Security Officers y realizar analisis global del rendimiento de la
seguridad de los sistemas de informacion.

= Elaborar y actualizar Politicas (ISS Policies);

= Obtener la aprobacion ejecutiva de Politicas (ISS Policies);

= Asegurar la aplicacion y acompafar la implantacion de Politicas (ISS Policies) en las
entidades y subsidiarias del grupo Bureau Veritas;

= Monitorear el cumplimiento de Politicas (ISS Policies) en el grupo Bureau Veritas;

= Gestionar excepciones en lo que atafie al cumplimiento Politicas (ISS Policies) que
posean impacto critico u global;

* Planificar y evaluar la realizacion de auditorias del Sistema de Informacion en lo que
atafie a la Seguridad y acompafiar los planes de accién correctiva derivados de las
recomendaciones de la auditoria;

= Aprobar, asesorar y acompafar la realizacion de auditorias locales de Seguridad de la
Informacion con el OG Security Officer;

= Participar del Comité de Gestion de Cambios (CAB) para acomparfar Cambios de
impacto critico o grandes al Sistema de Informacion Bureau Veritas;

= Monitorear la implantacion y el mantenimiento (en condiciones operativas) y pruebas
regulares del proceso de Gestion de Incidentes de Bureau Veritas para asegurar la
eficiencia del plan de Gestion de Crisis y de la unidad operativa de crisis;
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= Monitorear la implantacion y el mantenimiento (en condiciones operativas) y pruebas
regulares del proceso de Continuidad de Negdcios de Bureau Veritas.

3.3. OG SECURITY OFFICERS (OG SO) DE BUREAU VERITAS

3.3.1. PRESENTACION DEL OG SO

El OG Security Officers son responsables de garantizar la Seguridad y continuidad del
sistema de informacién de Bureau Veritas al nivel de OG. Ellos son designados a nivel OG
y seran socios confiables del equipo central.

Las principales responsabilidades del OG Security Officer son la realizacidén y supervision
de actividades de Seguridad de la informacion de equipos técnicos y de negocio y
asegurar la implantacion de iniciativas globales en lo que atafie a la aplicacion de politicas
y marcos de referencia.

3.3.2. RESPONSABILIDADES DEL OG SO

Los OG Security Officer de Bureau Veritas son responsables de la implantacion del
Sistema de Gestion de Seguridad de la Informacién y del mantenimiento operativo del
sistema en el ambito del alcance establecido. Las responsabilidades de la funcién
incluyen:

* Reportar informaciones importantes al Global CISO;

= Asegurar la implantacién de Politicas (ISS Policies);

= Administrar excepciones en lo que atafie al cumplimiento de Politicas (ISS Policies) en
sus areas de alcance;

= Asegurar la aplicacion de Buenas Practicas de Seguridad;

= Definir campafias focalizadas de capacitacién y de concientizacion;

= Generar tableros de control locales de seguridad, analizar indicadores de seguridad y
enviarlos al CISO global.

= Coordinar acciones locales de Seguridad;

= Colaborar con areas de negocio y de Tecnologia de la Informacion en la conversién de

Politicas operativas en guias, normas y procedimientos técnicos (i.e. instalacion,
operacion, gestion de eventos),

= Aprobar, asesorar y monitorear la realizacion de auditorias locales de Seguridad de la
informacion con el CISO Global,

= Participar en el Comité de Gestion de Cambios (CAB) para cambios de los sistemas de
informacion que impactan su alcance;

= Asegurar el mantenimiento de la operatividad del proceso de Gestién de Incidentes de
seguridad que estan dentro de su alcance de actuacion;

= Asegurar el mantenimiento en condiciones operativas del plan de Continuidad de
Negocios dentro de su alcance de actuacion.
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3.4. LOCAL SECURITY CORRESPONDENTS (RECURSOS
LOCALES DE SEGURIDAD)

Mas alla del CISO Global y de los OG Security Officers, la organizacion de Seguridad de la
Informacidén contempla la participacion de recursos profesionales y equipos locales de
Seguridad.

El OG Security Officer debe (donde necesario) identificar y supervisar esos recursos
dentro de las entidades, filiales, departamentos y unidades de negocio de Bureau Veritas.

Esos recursos de Seguridad auxilian el OG Security Officer en la realizacion de su misién,
implementan y mantienen la Seguridad de la Informacion dentro de su alcance o
desarrollan proyectos focalizados en necesidades especificas de Seguridad.
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4. APENDICE

BUREAU
VERITAS

4.1. APENDICE 1: POLITICAS OPERACIONALES

Las politicas operativas de la Politica Global de Sistemas de Informacion (Global ISSP) que
tratan de areas tematicas son:

Seguridad de Recursos Humanos (Human Resource Security).

Clasificacién de Recursos de Tecnologia de la Informacion (Classification of IT Resources).
Control del Acceso Légico (Logical Access Control).

Seguridad Fisica (Physical Security).

Seguridad de las Operaciones (Operations Security).

Gestion de logs (Management of IT Traces).

Manejo de Medios Digitales (Media Handling).

Equipos de Usuarios (Users' Equipment).

Seguridad de las Redes (Network Security).

Seguridad en la nube (Cloud Security)

Desarrollo y Mantenimiento de Aplicaciones (Development and Maintenance of
Applications)

Relacion con proveedores (Suppliers Relationship).
Gestion de Incidentes de Seguridad (Management of Security Incidents).
Continuidad de las Actividades (Activity Continuity).
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